
附件1

保密风险隐患五十问
一、综合管理类

1问：你是否知晓《保密法》第48条明确的12种违法行为？

2问：《宁夏回族自治区党政领导干部保密工作责任制实施办法》明确了党政主要领导、保密委主任和分管业务工作领导的保密责任，你知晓具体要求吗？

3问：机关单位保密要害部门部位都在哪里？

4问：机关单位保密制度是否切合实际、具有可操作性？

5问：召开涉密会议时是否使用过无线话筒？

6问：是否定期对涉密会议场所进行过安全保密检查？

7问：召开涉密会议活动时，如何管控参与人员手机？

8问：单位机构改革、人员调整过程中，国家秘密是如何移交的？

9问：每年都有保密经费支出吗？是否列入财政预算或收支计划？

10问：涉密文件资料复印有专人管理吗？是否存在随意复印、遮挡涉密标识复印涉密文件的情形？

11问：涉密文件是在本机关单位内部印制吗？如送外印制，该企业是否具有涉密载体印刷资质？

12问：通过哪种途径与外单位交换涉密载体？

13问：涉密文件资料和涉密设备是否按要求销毁？在哪里销毁？

14问：门户网站登载信息是否做到先保密审查后公开？是否做到一事一审查？

15问：机关单位业务项目是否有外资背景或外籍人员参与？

16问：保密工作与业务工作是否做到“五同”(同研究、同部署、同检查、同考核、同奖惩)

17问：对外宣传报道是否履行保密审查审批程序？

18问：保密工作机构是否健全？是否有人抓有人管？

二、涉密人员管理类

19问：机关单位报备涉密人员数量有多少？名单有谁？

20问：涉密人员上岗前进行政治审查了吗？

21问：涉密人员上岗是否做到先培训后上岗？

22问：涉密人员“在岗每年须接受不少于4个学时的保密教育”的要求，都落实了吗？

23问：与涉密人员是否签订了保密承诺书？

24问：涉密人员离岗是否清退涉密载体、删除门禁和密码？是否签订离岗保密承诺书？是否进行保密教育和谈话？

25问：为涉密人员配备了哪些保密产品和防护软件？

26问：对服务领导的工勤人员都进行过保密教育吗？

27问：非单位在编人员保密教育和管理是否纳入制度管控范畴？

28问：是否掌握涉密人员与境外人员交往的情形？

29问：哪些人经常出国出境？涉密人员出国出境前，是否进行保密谈话、提醒和教育？

30问：单位内部发现泄密行为，是否对相关责任人员作出纪律处理？

三、定密管理类

31问：机关单位指定定密责任人数量有多少？都有谁？

32问：定密责任人履职尽责情况如何？

33问：机关单位国家秘密事项有哪些？在哪些处室？

34问：定密流程与方法是否符合要求？

35问：国家秘密标识是否符合要求？

36问：有无向下属单位进行定密授权？

37问：是否对国家秘密实施动态管理？

四、网络管理类

38问：机关单位报备的涉密计算机数量有多少？都是哪些人在使用？

39问：涉密计算机开机口令符合保密要求吗？（8位以上，字母数字符号混合编成）

40问：涉密计算机有无使用无线鼠标、无线键盘情形？

41问：涉密计算机是否配备视频干扰器和红黑电源？

42问：涉密笔记本电脑是否经常携带外出？

43问：涉密计算机和设备是否存在送外维修情形？

44问：机关单位是否有涉密网络？属于哪种密级的网络？是否通过保密测评审批？

45问：是否在OA办公网、局域网、系统业务网等无保密措施的非涉密网络上处理国家秘密？

46问：是否严格执行“涉密不上岗、上网不涉密”要求？

47问：涉密人员是否经常带手机进入涉密场所？

48问：机关单位内部WIFI信号是否覆盖涉密计算机或涉密网络？

49问：机关单位公务邮箱是否存储、处理、传递过国家秘密？

50问：机关单位是否存在微信办公的情形？
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保密风险清单（样表）
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